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1. Vorbemerkung

Das OAuth 2 Authentifizierungs-Plugin ermdglicht es Benutzern, sich mit ihrem Google-, Microsoft-
und/oder Facebook-Konto Uber Schaltfléchen auf der Anmeldeseite anzumelden. Dies ist ein Standard
Moodle Plugin. Damit die Oauth2 Authentifizierung in Moodle funktioniert, mUssen zuerst Einstellungen
im Azure Active Directory (Entra Admin Center) gemacht werden.

Damit alle bendtigten Werte und SchiUssel zu Hand und gespeichert sind, erstelle ein Dokument

»Moodle Microsoft SSO.txt".

2. Vorbereitung Azure Active Directory

Um einen OAuth 2.0-Client bei Microsoft einzurichten, mussen Sie zundchst eine neue Anwendung
mithilfe von App-Registrierungen im Entra Admin Center registrieren.

Azure Active Directory > Anwendungen > App-Registrierungen

Microsoft Entra Admin Center £ Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

#
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& @ 3 o O
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Start

Favoriten

Azure Active Directory
Ubersicht

Benutzer

Gruppen

Gerate

Anwendungen
Unternehmensanwendungen
App-Registrierungen
Schiitzen und sichern

Identity Governance

Home

App-Registrierungen =

= Neue Registrierung @Endpunlﬂe g Problembehandlung (0 aktualisieren L Herunterladen [

o Ab dem 30. Juni 2020 werden der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure AD Graph §
Anwendungen miissen auf die Microsoft-Authentifizierungsbibliothek (MSAL) und Microsoft Graph aktualisiert werd

Alle Anwendungen Anwendungen mit Besitzer  Geldschte Anwendungen

2 Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer Anw... +7 Filter hinzufiigen

Dieses Konto ist n
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https://entra.microsoft.com/

- Neue Registrierung

Microsoft E Admin Center £ Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

ﬁ Home
Start

App-Registrierungen =

% Favoriten ~

Meue Registrierung @Endpunk‘le & problembehandlung () Aktualisieren - Herunterladen [

Azure Active Directory s

A 4

o Ab dem 30. Juni 2020 werden der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure AD Graph §

@ Teameri Anwendungen missen auf die Microsoft-Authentifizierungsbibliothek (MSAL) und Microsoft Graph aktualisiert werd
R Benutzer v

AR Gruppen V Alle Anwendungen Anwendungen mit Besitzer  GelGschte Anwendungen

3 Gerite N ° Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer Anw... T Filter hinzufigen

@6 Anwendungen B

Dieses Konto ist n
Unternehmensanwendungen

I App-Registrierungen

E| Schiitzen und sichern v
Y Identity Governance N

Folgende Werte eintragen:

Microsoft Ei Admin Center ~ Nach Ressourcen, Diensten und Dokumenten suchen (G+/) -

Home > App-Registrierungen

A Start
Anwendung registrieren

% Favoriten ~
* Name

% Azure Active Directory N Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spiter geandert werden.)

@  Ubersicht Moodle cauth2 g v

2 Benutzer v
Unterstlitzte Kontotypen

' Gruppen ~
wer kann diese Anwendung verwenden oder auf diese API zugreifen?

at ' -~ -
B Gerste (®) Nur Konten in diesem Organisstionsverzeichnis (nur "VS-VOES Bildungsservice” — einzelner Mandant)
I@a Pt « (O Kontenin einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis -~ mehrinstanzenfahig)

(O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis - mehrinstanzenfahig) und persénliche

& schutzen und sichern v Microsoft-Konten (z. B. Skype, Xbox)
(O Nur persanliche Microsoft-konten

Identity Governance ~

. Entscheidungshilfe...

i1 Azure AD External Identities v

Mehr anzeigen .
Y Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum

# Berechtigungsverwaltung [@ jetzigen Zeitpunkt optional und kann spater geandert werden, Fur die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Web ~ | [ ttps, dle.vobs.at, th2callback.php

B, Uberpriifte ID ~
Registrieren Sie eine App, an der Sie gerade arbeiten, Integrieren Sie Katalog-Apps und andere Apps von auBerhalb Ihrer Organisation, indem Sie sie aus Untemnehmensanwendungen hinzuftgen.
Indem Sie den Vorg: fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. o7

& Learn und Support ~

e
Name: sinnvolle Bezeichnung der Registrierung
Kontotypen: Nur Konten in diesem Organisationsverzeichnis
Umleitungs - URI: z.B. https://moodle.vobs.at/moodleinstanz/admin/oauth2callback.php

Die URL setzt sich aus der Adresse der eigenen Moodle-Instanz und der Ergdnzung
»/admin/oauth2callback.php” zusammen

- Registrieren
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Microsoft Entra Admin Center 2 Mach Ressourcen, Diensten und Dokumenten suchen (G+/) _

Home » App-Registrierungen >

i Moodle oauth2 Authentifizierung = - X
]
*
| P Suche | < [ Léschen &P Endpunkte [ Vorschaufeatures
L a
b i Ubersicht
# Zusammenfassung
@ &b Schnellstart
Anzeigename : Moodle oauth? Authentifizierung
#" Integrations-Assistent .
R Anwendungs-ID (Client) : 970aa4c4-6956-469a3-9ac8-a902561...
. Verwalten Objekt-1D : 896fed01-e26d-4474-90a6-ef20db7...
& eranding und Eigenschaften Verzeichnis-ID (Mandant) . 2B2da3c5-1aaf-4206-9194-320e97h...
0 Unterstiitzte Kontotypen : Nur meine Organisation
3 authentifizierung P Hurmeine Lrganisston
. o Clientanmeldeinformationen . Ein Zertifikat oder Geheimnis hinzuf...
I E2) Zertifikate & Geheimnisse
Umleitungs-URls : 1vom Typ "Web", 0 vom Typ "SPA", ...
ol Il Tokenkonfiguration o
Anwendungs-ID-URI . Anwendungs-ID-UR/ hinzufigen
= . .
@ API-Berechtigungen Verwaltete Anwendung in lokalem Verze... : Moodle oauth? Authentifizierung
& Eine APl verfigbar machen
:EI % App-Rollen o Willkommen bei der neuen und verbesserten Funktion fiir App-Registrierungen. Méchten .
"L ApP Sie wissen, was sich gegeniiber den bisherigen App-Registrierungen (Legacy) gedndert
- . hat? Weitere Informationen
& Besitzer
& Rollen und Administratoren 2
Y o Ab dem 30. Juni 2020 werden der Azure Active Directory-Authentifizierungsbibliothek
M Manifest (ADAL) und Azure AD Graph keine neuen Features mehr hinzugefigt. Wir stellen
weiterhin technischen Support und Sicherheitsupdates bereit, bieten aber keine weiteren
. blembehandl Featureupdates an. Anwendungen missen auf die Microsoft-Authentifizierungsbibliothek
& Support + Problembehandlung (MSAL) und Microsoft Graph aktualisiert werden. Weitere Informationen
2 Problembehandlung
Die Anwendungs-ID in ,,Moodle Microsoft SSO.txt" kopieren (wird spater bendfigt).
Folgende Punkte Kontrollieren:
D Authentifizierung S 7ugrifftoken (werden fUr implizite Flows verwendet) > deakfiviert
L e - e
3 Moodle oauth2 Authentifizierung | Authentifizierung » - X
*
P Suche | 4 (@ Haben Sie Feedback fir uns?
- T a
3 ¥ Obersicht
o) & Schnellstart URL flir Front-Channel-Abmeldung
& Intearations-Assistent An diese Adresse wird eine Anforderung gesendet, um die Sitzungsdaten des Benutzers von der
R - g Anwendung l6schen zu lassen. Dies ist erforderlich, damit das einmalige Abmelden ordnungsgemat
funktioniert.
Verwalten
o Beispiel: https://example.com/logout e
B Branding und Eigenschaften
o . . .
2 Authentifizierung Implizite Genehmigung und Hybridflows
I i23) Zertifikate & Geheimnisse Fordern Si_e ein Token direkt vom AuForisierung;gndpunkt an. Wenn die Anwendung eine Single-
Page-Architektur (SPA) aufweist und keinen Autorisierungscodeflow nutzt, oder wenn die Anwendung
IEI :l' Tokenkonfiguration eine Web-API Gber JavaScript aufruft, wahlen Sie sowohl Zugriffstoken als auch 1D-Token aus. Wahlen
Sie fir ASP.NET Core-Web-Apps und andere Web-Apps mit Verwendung der Hybridauthentifizierung
= 5= API-Berechtigungen nur ID-Token aus. Erfahren Sie mehr dber Token.
@ Eine API verfigbar machen Wiahlen Sie die Token aus, die vom Autorisierungsendpunkt ausgegeben werden sollen:
HR f App-Rollen [] Zugriffstoken (werden fiir implizite Flows verwendet)

28 Besitzer |:| ID-Token (werden fir implizite und Hybridflows verwendet)
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9 APl-Berechtigungen 3 Microsoft Graph (1) & User.Read enthalten

2

Authentrhizierung
Zertifikate & Geheimnisse
Tokenkonfiguration
API-Berechtigungen

Eine API verfigbar machen
App-Rollen

Besitzer

. Rollen und Administratoren

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses
Berechtigungen von Benutzern/Administratoren erteilt werden. Die Liste der konfigurierten
Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere
Informationen zu Berechtigungen und Zustimmung

Berechtigung hinzufiigen " Administratorzustimmung fiir "V5-VOBS Bildungsservice" erteilen
APl/Berechtigungsname Typ Beschreibung Administ
~ Microsoft Graph (1)

User.Read Delegiert Anmelden und Benutzerprofil lesen Mein
s ] »

ferifiatz & Gehzimnizzz 3 Baschreibung: Moodle mit einer GUltigkeit von 24 Monaten.

Verwalten

=

Branding und Eigenschaften
Authentifizierung
Zertifikate & Geheimnisse
Tokenkonfiguration
API-Berechtigungen

Eine API verfigbar machen

. App-Rollen

o Anwendungsregistrierungszertifikate, Geheimnisse und Verbundanmeldeinformationen finden Sie
auf den Registerkarten unten.

Zertifikate (0) Geheime Clientschliissel (0) Verbundanmeldeinformationen (0)

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als
Identitdtsnachweis verwendet wird. Wird auch als Anwendungskennwort bezeichnet.

Meuer geheimer Clientschllssel

T PP cee i e

Microsoft Entra Admin Center 2 Nach Ressourcen, Diensten und Dokumenten suchen (G+/) —

L)

*

# f 3 o 0 ¢

)

Home > App-Registrierungen > Moodle oauth Geheimen Clientschlﬁssel hinzufugen Y
Moodle oauth2 Authent
Beschreibung | Moodle |
s &
|2 suche | « A1 Gattig bis [ 730 Tage (24 Monate) v ]

B Ubersicht
&4 Schnellstart

#" Integrations-Assistent

Verwalten

&= Branding und Eigenschaften

3 authentifizierung

Zertifikate & Geheimnisse

Trlanlranfimoration

Zertifikate (0)

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als
Identitdtsnachweis verwendet wird. Wird auch als Anwendungskennwort bezeichnet.

= Meuer geheimer Clientschllssel

Beschreibung

Moodle

(>

Geheime Clientschlissel (1) Verbundanmeldeinformationen (0}

Anhar
Authe
adress
(anste

Zert

Giiltig bis Wert (i) Geheime 1D

19.4.2025 Lmt8Q~~v4nRMG... [ 1093b861-fhgb-4.. D E]

0o
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Unbedingt den Wert des SchlUssels in das Dokument ,,Moodle Microsoft SSO.ixt" kopieren.

Wird der ,,Geheime ClientschlUssel” zu einem spdteren Zeitpunkt gedffnet, kann dieser nicht mehr
angezeigt werden. Sollte es dennoch passieren, dass der SchlUssel nicht mehr angezeigt wird, muss ein
zweiter neuer SchlUssel erstellt werden.

In der Ubersicht wird nun der bendtige Endpunkt nachgeschaut.

iz Moodle oauth2 Authentifizierung = - X
P Suche | < f Ldschen CE:D Endpunkte [ Vorschaufeatures
T - - a
% Ubersicht
# Zusammenfassung
Schnellstart
Anzeigename : Moodle oauth2 Authentifizierung
# Integrations-Assistent .
Anwendungs-1D (Client) 1 970a24c4-6956-4693-9ac8-3002561...
Verwalten Objekt-ID . a96feB01-e26d-4474-90a6-ef20db7...
5 Branding und Eigenschaften Verzeichnis-ID {(Mandant) 1 282d83c5-1aaf-4206-9194-320e97h...
9 Authentifizierung Unterstitzte Kontotypen : Mur meine Organisation
. o Clientanmeldeinformationen . 0 Zertifikat, 1 Geheimnis
Zertifikate & Geheimnisse
Umleitungs-URIs : 1 vom Typ "Web", 0 vomn Typ "SPA" ...
ill Tokenkonfiguration L
Anwendungs-1D-URI : Anwendungs-1D-URI hinzufiigen

Microsoft Entra Admin Center A Nach Ressourcen, Diensten und Dokumenten suchen (G+/) —

Hom
N Endpunkte X
=-l
e
* OAuth 2.0-Autorisierungsendpunkt (v2)
| | https://login.microsoftonline.com/282d83c5-1aaf-4206-9194-320e97b6ef63/oauth2/v2.0/authorize ] |
> B0 oauth 2.0-Token-Endpunkt (v2)
® ) € | https://login.microsoftonline.com/282d83c5-1aaf-4206-9194-320e97b6ef63/0auth2/v2.0/token ?_‘|

" | OAuth 2.0-Autorisierunasendounkt (v1)

Kopiere nun den Endpunkt bis einschlielich ,,.../oauth2/v2.0/* (dieser Link wird insgesamt dreimal

bendtigt)

Nun sollten folgende Werte im Dokument ,Moodle Microsoft SSO.ixt"* vorhanden sein:

Anwendungs-ID (Client): 970a04c4-6956-469a-9ac8-a90...

Wert des Schlussels: Lm{8Q~~v4nRMGellw4vH8VvY1GsJNWU...

Endpunkt: https://login.microsoftonline.com/282d83c5-1aaf-4206-9194-320e97béef63/o0auth2/v2.0/
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3. Eigene Moodle-Instanz
3.1. Website-Administration

Wechsle in die Website-Administration = Server > Oauth 2-Services

= VOBS-Mocadle test2x B Meine Kurse ¥ Deutsch (de) ~

@ Dashboard
Website-Administration Nutzer/innen Kurse Bewertungen Plugins Darstellung Server Berichte Entwicklung
A Startseite
Server Systempfade

£ Kalender Supportanfragen
Sitzungsinformation

[ Meine Dateien HTTP
Wartungsmodus

& Inhaltsspeicher Aufraumarbeiten
Serverumgebung
PHP Info

# Website-Administration
Performance
Aktualisierungsnachrichten

Dateitypen

OAuth 2-Services

Tasks Task-Verarbeitung

Klicke auf die Schaltfldche ,,Neuen Microsoft-Service anlegen*

OAuth 2-Services

& Anleitung fur die Einrichtung von Service-Providern(®®

Name Anmeldung Auf der Anmeldescite anzeigen als Interne Services Er 2] Sy count verbunden @ Bearbeiten

Neuen Service anlegen:  Google Microsoft Facebook Nextcloud Open Badges LinkedIn Clever Nutzerdefiniert

Neuen Service anlegen: Microsoft

& Dexillizrtz Anleitung zur Konfiguration des OAuth 2-Providers Microsofd 2

Hame
Client-ID
Client-Secret [ W] | Lmt8Q~ ~udnRMGellwdvHS |
[ Authentifizierungstoken-Anforderungen dber HTTP-Header @
Servica Basis URL © | hupsyiogin microsotioniin. |
Logo-URL ) | ttps s microsoft com, |
Dieser Service wird verwendst. ) | Anmeidessite und interne Services & ‘

Angezsigter Name suf der o | |
Anmeldessits -

Scopes, die bei einer © | openic profile email userre |
Anmeldeanforderung angefordert —
werden.

Scopes in siner Anmelgeanforderung @ | opsnid profile emil usersre |

fiir einen Offline-Zugrift

Zusatzliche Parameter fir die Login- @ | |
Anforderung e

Zusitzliche Paramater, diz in siner e | |
Login-Anforderung fiir den Offiine-
Zugriff enthaten sind

Login-Domains ) | |
E-Mail-Bestitigung notwendig @
Ich weil, dass die Desktivierung der E-Mail-Bestitigung ein Sicherhsitspr
m
[ EE—. etion

Trage die Werte aus ,Moodle Microsoft SSO.txt" in die Felder Client-ID (= Anwendungs-ID), Client-Secret
(= Geheime SchlUssel) und die Service-Basis-URL (= Endpunkt) ein.

Ist die E-Mail-Bestétigung aktiviert, muss das Konto noch bestatigt werden. Da jedoch nur Konten aus
der eigenen Organisation zuldssig sind, ist das nicht notwendig.
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OAuth 2-Services

OAuth 2-Services

@ Anleitung fir die Einrichtung von Service-Providern

Name Konfiguriert Login erlauben Erkennung Systemaccount verbunden
B Microsoft - x [
Neuen Google-Serviceanlegen  Neuen Mierosoft Senvice anlegen  Neuen Facebook-Service anlegen  Meuen Nexteloud-Senvice anlegen  Create new Linkedln service

S=Ea0®

Nach dem Speichern kontrollieren wir in der Ubersicht, ob alles richtig eingetragen wurde.

Endpoint fur den Service/ldentitatsaussteller: Microsoft

Name URL

authorization_endpoint https://login.microsoftonline.com/282d83c5-1aaf-4206-9194-320e97b6ef63/0auth2/v2.0/authorize
token_endpoint https://login.microsoftonline.com/282d83c5- 1aaf-4206-9194-320e97b6ef63 /oauth2/v2.0/token
userinfo_endpoint https://graph.microsoft.com/v1.0/me/

Bei authorization_endpoint und beim token_endpoint muss die ID enthalten sein.

Bearbeiten

Sollte ,,hittps://login.microsoftonline.com/common/oauth2/v2.0/authorize* bzw. ,,.../token*
eingetragen sein, kopiere aus dem Azure AD die betreffenden Endpunkte ins Moodle. Andern des
Endpunktes mit dem Zahnrad. Diese Endpunkte befinden sich in der App-Registrierungen.

3.2. Aktivieren der Authentifizierung

Als letzten Punkt muss noch die Authentifizierung akfiviert werden.

Website-Administration & Plugins & Authentifizierung > Ubersicht

> Zahlungen
v Plugins
£ Plugin installieren
& Plugin-Ubersicht
> Aktivitaten
> Antivirus-Plugins
~ Authentifizierung
& Ubersicht
£ E-Mail-basierte
Selbstregistrierung
£ Manuelle Konten
£ OAuth 2
> Backend-Einstellungen fiir Machine
Learning

Aktiviere das ,,OAuth 2" Plugin mit dem ,,Auge"-Symbol.

Blockbeatbeitung einschalten

Navigation - .
) Ubersicht

Dashboa

# Startseite verfugbare Plugins zur Authentifizierung

> Website

& Meine Ku

» K Mame Nutzer/innen Aktivieren
Manuelle Konten 3
Kein Login o
QAuth 2 1 - +
E-Mail-basierte Selbstregistierung 0 - 'S

Nun ist die Konfiguration abgeschlossen und auf der Login-Seite ist nun die Moglichkeit der Microsoft

Authentifizierung.
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https://login.microsoftonline.com/common/oauth2/v2.0/authorize

Login bei 'Testseite'

‘ Anmeldename ‘

‘ Kennwort ‘

Kennwort vergessen?

Verwenden Sie |hr Nutzerkonto bei

[ ]
m Microsoft

Deutsch (de) v Cookie-Hinweis

Hinweis:
Ist ein User mit der Microsoft Adresse vorhanden, so wird dieser User mit dem Microsoft Konto verknUpft.
Die VerknUpfung des Kontos nicht mehr rickgdngig gemacht werden.

Eine Anmeldung ist nun Uber den Microsoft Button (nicht Gber den Anmeldenamen und Kennwort)
moglich.
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