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Recht in virtuellen Lernumgebungen

1 Verwendete Abklrzungen

DSG: Datenschutzgesetz
DVR: Datenverarbeitungsregister
UrhG: Urheberrechtsgesetz

SchOrgG: Schulorganisationsgesetz

2 Bezugsrahmen und Zielsetzung der Broschure
2.1 Veroffentlichen, teilveroffentlichen, lernen

Unsere Schulen présentieren sich im Internet auf Websites oder Homepages. Sehr oft erstellen
Kollegen/Kolleginnen oder Schiler/innen eigene Schul- oder Klassenhomepages oder die Schu-
le, bzw. die Schiiler/innen, verdffentlichen eine Online-Zeitung. Ein Forum flir Kommentare o-
der Diskussionen gehdrt zum guten Ton. Immer haufiger wird aktuelle Information nicht auf sta-
tischen Webseiten, sondern mit BLOGs (auch Web Log oder Internettagebuch genannt) verbrei-
tet.

Solche Informationen sind allen zuganglich, ohne Passwort zu erreichen, also 6ffentlich. Manche
Schulehomepages bieten aber auch interne Informationen an, die ausschlie3lich mit einem Be-
nutzern und einem Passwort zugénglich sind. Supplierpléne, schulinterne Nachrichten, schulin-
terne Diskussionsbereiche sind so vor dem Zugriff schulfremder Personen geschitzt.

E-Learning gehort in vielen Schulen zum Schulalltag. Schuler/innen und Lehrer/innen arbeiten
meistens in geschlossenen, virtuellen Lernumgebungen im Internet. Das sind durch Benutzer-
kennwort und Passwort geschutzte Bereiche auf Lernplattformen, oder Bereiche in geschlosse-
nen Foren oder Blogs. Es kann aber auch erwinscht sein, Teile der Arbeiten oder ganze E-
Portfolios oder Blogs der Offentlichkeit zur Verfiigung zu stellen.

2.2 Diese Broschire

Bezliglich Datenschutz, Datensicherheit, Urheberrecht, Zugriffsrecht und -schutz gibt es teilwei-
se sehr strikte, andererseits aber wiederum nicht eindeutige und klare gesetzliche Regelungen.
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Diese Broschure will Hilfestellung anbieten. Gesetzliche VVorgaben werden so verstéandlich wie
maoglich und passend fir die jeweilige Situation erklart. Verhaltensvereinbarungen zwischen
Schiler/innen, Eltern und Lehrer/innen, die sich in diesem Umfeld bewegen, werden vorgestellt.

Fur offene und geschlossene Bereiche gibt es unterschiedliche VVorgaben beziglich Datenschutz
und Urheberrecht. Dariber hinaus gelten auch bestimmte Regeln fur den Zugang zu einer virtu-

ellen Lernumgebung.

Offen: keine Zugangsdaten notwendig

Geschlossen: Zugangsdaten erforderlich

Homepage /Website Geschiitze Bereiche einer Website
Forum Forum

Chat Chat

BLOG BLOG

WIKI (z.B. Wikipedia) WIKI lokal

Offener Kurs auf Lernplattform

Geschutzter Kurs auf Lernplattform

Fotoalben (z.b. Flickr)

Fotoalben lokal

3 Datenschutz und Datensicherheit

Auch in virtuellen Lernumgebungen gelten die gesetzesiiblichen Datenschutzbestimmungen:

Alle automationsunterstitzt verarbeiteten personenbezogenen Daten sind ausschlieBlich
nach Mal3gabe der datenschutzrechtlichen Bestimmungen zu ermitteln, zu verarbeiten, zu
verwenden und weiterzugeben und unterliegen der datenschutzrechtlichen Geheimhal-
tungspflicht. (§ 4 Z 1 DSG)

Sinn und Zweck dieser Regeln ist es, Gefahren wie Zerstérung, Verfalschung und Verlust sowie
Missbrauch oder Diebstahl von Daten und/oder Systemen ebenso wie VerstoRe gegen das Urhe-
berrecht abzuwenden. Auch wird dadurch auf die Verantwortlichkeit der Nutzer sowie der Schu-
le als Betreiber im Zusammenhang mit der PC-Nutzung hingewiesen.

3.1 System und Datensicherheit — Passwortschutz

Folgende Punkte gelten flr Lehrer/innen wie auch fir Schiler/innen, sofern diese in einem pass-
wortgeschiitzen Bereich (z.B. in einem Kurs auf einer Lernplattform) arbeiten.

e Jede/r Benutzer/in verfligt Gber ein personliches Passwort.

e Die Weitergabe des personlichen Passwortes sowie die Verwendung von gemeinsamen
Passwortern fir mehrere Benutzer/innen sind nicht gestattet.

e Das personliche Passwort ist geheim zu halten und gesichert aufzubewahren.
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Lehrer/innen sind besonders betroffen, wenn im verwendeten Programm personenbezogene Da-
ten der Schiler/innen, also auch Noten u.d. einsichtbar sind. In diesem Fall gilt:

e Bei langerem Verlassen des Arbeitsplatzes ist der PC vor unberechtigten Zugriffen zu
schutzen. Bei Dienstende ist der PC jedenfalls auszuschalten bzw. eine Abmeldung ist er-
forderlich.

3.2 Zugriffsrechte

VVom Dienstvorgesetzten werden jedem/r Benutzer/in die Benutzerrechte und die fur seine/ihre
Tatigkeit erforderlichen Zugriffsrechte zugeteilt. Umgesetzt auf eine virtuelle Kursumgebung
heil3t das: Vom Administrator oder Kursersteller werden die Benutzerrechte und die fir die je-
weilige Tatigkeit erforderlichen Zugriffsrechte zugeteilt.

3.3 Datensicherung von personenbezogenen Daten

Es gelten das Datenschutzgesetz und die Beamten-Dienstrechts- bzw. Vertragsbedienstetenge-
setze. Herauszustreichen ist:

e Das selbstandige Anlegen von Dateien mit personenbezogenen Daten (nicht Textverar-
beitung) ohne entsprechende DVR-Meldung ist untersagt und rechtswidrig.
e Eine Weitergabe der personenbezogenen Daten an Unbefugte ist untersagt.

TIPP: Wenn Sie als Lehrer/in also Daten aus dem Schulverwaltungsprogramm bekommen, um
diese zum Anlegen von Benutzern/innen fiir ihren Online-Kurs einzuspielen, missen Sie unbe-
dingt daflr sorgen, dass diese personenbezogenen Daten, die ja durch das Bearbeiten der Profile
durch die Schuler/innen noch mehr personalisiert werden, nicht - ohne die ausdrickliche Erlaub-
nis durch diese — an Dritte weitergegeben werden diurfen bzw. dass nicht Unbefugte an diese Da-
ten herankommen.

Empfehlen Sie den Schiler/innen auch, in geschlossenen Kursen die Profile nicht mit personli-
chen Daten zu fiillen (z.B.: Privatadresse, Telefonnummer)!

3.4 Die gesetzlich vorgesehene Haftung

Fur Personen, die gegen die im Datenschutzgesetz angefiihrten Regelungen schuldhaft versto-
Ren, kann die Verpflichtung zum Schadenersatz eintreten. Dartiber hinaus ist ein derartiger Ver-
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stoR als Dienstpflichtverletzung zu werten. (Siehe dazu auch die Verpflichtungserklarung fur
Lehrer/innen im Anhang, Vorlage 1)

4 Urheberrecht

4.1 Urheberrechtlich Beurteilung von E-Learning Sequenzen fur eine
geschlossene Lerngruppe (,,virtueller Klassenraum*)

E-Learning-Sequenzen beinhalten selbst erstellte Lernobjekte und Arbeitsblatter, eingescannte
Bilder und Buchseiten, Bilder und Audiodateien aus dem Web, Simulationen und Videosequen-
zen. Neben Ausschnitten konnen auch Ganzwerke eingebunden sein. Damit entstehen neue
durchaus eigenstandige multimediale Werke, die aus urheberrechtlicher Sicht am besten mit ei-
nem Sammelwerk oder einem Datenbankwerk verglichen werden kénnen.*

4.2 E-Learning Sequenzen fur eine geschlossene Lerngruppe und Ur-
heberrecht

Wenn diese E-Learning-Sequenzen keine Inhalte aus Schulbtichern (also aus all jenen Werken,
die ihrer Bezeichnung oder Beschaffenheit nach fir den Schul- und Unterrichtsgebrauch be-
stimmt sind) enthalten und die erforderlichen Quellenangaben gemacht wurden, erlauben die Be-
stimmungen der freien Werknutzung fiir den Schul- und Unterrichtsgebrauch (insbesondere § 42
Abs 6 UrhG) den Einsatz dieser Werke im Unterricht ohne weitere Berechtigungen — vorausge-
setzt, ...

1. die Inhalte werden entweder auf einem mobilen Datentrager oder mit Passwortschutz auf
dem Schulserver bzw. einer Lernplattform,

2. fur eine einzelne Lerngruppe und ...

3. Uber einen klar definierten Zeitraum angeboten.

Solange sich Lehrer/innen und Schuler/innen in diesem klar abgesteckten Rahmen (Zugang nur
flr die Mitglieder der Lerngruppe Uber einen festgelegten Zeitraum hinweg) bewegen, ist ledig-

lich folgendes zu beachten:

e Alle Inhalte miissen mit einem richtigen Quellenvermerk versehen sein und ...

! (vgl. Scherzer, Wolfgang: eLearning und Urheberrecht, Master Thesis, Donau-Universitat Krems 2005, S.44f....)
4
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e es durfen keine Inhalte aus Schulbiichern (also aus all jenen Werken, die ihrer Bezeich-
nung oder Beschaffenheit nach fur den Schul- und Unterrichtsgebrauch bestimmt sind)
stammen.?

TIPP: Nutzen Sie das vielféaltige Angebot von SbX. Hier bieten die Schulbuchverlage interaktive
Ubungen zu den Schulbiichern an!

Werden diese Grenzen allerdings verlassen, werden alle urheberrechtlichen Bestimmungen wirk-
sam, wie sie flr die Veroffentlichung von Werken gelten.

4.3 Urheberrechtliche Bestimmungen fur die Verdffentlichung von
Werken aulBerhalb der Grenzen des virtuellen Klassenraums (8 42
Abs 6 UrhG)

Die Bestimmungen des UrhG gelten jedenfalls, wenn das multimediale Werk ...

o frei im Web zuganglich gemacht wird (z.B. auf einer Schulhomepage);

e von anderen Lerngruppen verwendet werden kann;

¢ nach Beendigung des Lehrgangs fur eine spatere Verwendung auf einem Webser-
ver/Schulserver verbleibt.

Offentlichkeit ist im Ubrigen immer dann gegeben, wenn ein Zugang tiber das Internet einer
groReren Gruppe ermdoglicht wird. Dies trifft auf Weblogs, auf 6ffentliche Foren und Podcasts,
Dateienverzeichnisse im Intranet und auf FTP-Server zu.

In allen diesen Fallen sind die jeweiligen Berechtigungen zum Zur-Verfligung-Stellen einzuho-
len bzw. statt der Inhalte selbst Links zu den Inhalten zu setzen, falls dies Sinn macht. Auch
.Deep Links*® sind dabei erlaubt, solange nicht der Eindruck erweckt wird, der Inhalt der gelink-
ten Seite gehdre zu der eigenen Seite.”

Diese Berechtigungen unterscheiden sich nochmals hinsichtlich der Art der jeweiligen Ressource
und des geplanten Verwendungszwecks, sodass oft eine direkte Kontaktaufnahme mit den Urhe-
bern notwendig ist. Vielfach sind aber auch die unter Impressum oder Copyright vorhandenen
Hinweise bereits ausreichend.

2 (UrhG § 42. (1/6) http://www.internet4jurists.at/urh-marken/privatkopie_o0e01.htm [27.7.2007]

% Das sind Links, die tiber die URL der jeweiligen Homepage hinaus in die Tiefe eine Website fiihren.

* Michael Nentwich, Leonhard Reis: e-Urheberrecht fiir die Praxis der Wissenschaft,
http://www-97.0eaw.ac.at/cgi-usr/ita/smartfaqg.cgi?answer=1084363161 [15.4.2007]
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5 Praktische Hinweise
5.1 Zitieren

Wie in gedruckten Werken muss genauso in Texten, die flr das Internet online zur Verfligung
gestellt werden, beim Zitieren die Quelle angefuhrt werden.

TIPP: Erklaren Sie das Wie und Warum auch Ihren Schiiler/innen und seien Sie ihnen ein gutes
Vorbild.

Es gibt keine fixen Zitierrichtlinien, aber folgende Punkte sollte man berticksichtigen:

e Autor, Institution

o Titel der Site, des Dokuments

e Datum, an dem die Quelle erstellt wurde®
e Seitenangabe bei PDF-Dokumenten

e Abrufdatum der Quelle

Ein Beispiel: Artikel ,,Plagiat* In: Wikipedia. Die Freie Enzyklopadie. Stand: 4. November 2004
14 Uhr 42. Online im Internet: URL http://de.wikipedia.org/wiki/Plagiat (abgerufen am 6. De-
zember 2006 )

Webseiten, bei denen weder Ort, Erstellungsdatum oder eine sonstige, brauchbare Zusatzinfor-
mation des Urhebers festzustellen ist, sollten gar nicht erst verwendet werden. Schiler/innen sol-
len daran gewohnt werden, nur gesicherte Informationen zu verwenden.

TIPP: Eine sehr interessante Erfahrung fur Schiler/innen und Lehrer/innen ist das direkte An-
schreiben der im Impressum einer Website genannten Autor/innen oder Institutionen, um eine
Genehmigung zur Verwendung oder Veroffentlichung von Fotos und Beitragen zu erhalten. Ge-
ben Sie in Ihrer Email unbedingt den Rahmen und genauen Verwendungszweck an, bieten Sie
im Gegenzug die Maglichkeit das Ergebnis Ihrer Unterrichtsarbeit zu betrachten.

Weiterfiihrende Links zum Thema Zitation:

e http://www.univie.ac.at/Geschichte-Meta/lehre/zitreg.pdf (S. 6 f.)
e http://www.ub.uni-duesseldorf.de/home/ebib/fachinfo/faecher/alg/zit/zitiervorschriften
e http://www.ub.fu-berlin.de/service/einfuehrungen/bookmarks/zitieren.html

® Ein Tagesdatum bei einer Ressource im Internet kénnte sowohl das Datum der Erstellung oder der letzten Ande-
rung als auch das Datum des letzten Zugriffs durch den Zitierenden bedeuten. Siehe:,,Zitieren von Internetquel-
len®. In: Wikipedia: Die freie Enzyklopédie. ,,Zitieren von Internetquellen” URL:
http://de.wikipedia.org/wiki/Zitieren_von_Internetquellen Stand: 5.1.2007)
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5.2 Texte, Bilder, Videoclips.

Fur Bilder, Musik und Videoclips aus dem Internet gelten dieselben Regelungen wie fir Texte.

Auf einer frei zuganglichen Homepage, aber auch in 6ffentlichen Blogs oder WIKIs missen Sie
vom/von der Autor/in die Berechtigung zur Veroffentlichung einholen. Besonders im Musikbe-
reich konnte das sehr teuer werden. Oft sind die Quellen fir Musikbeispiele nicht legal.

Innerhalb eines virtuellen Klassenraumes, der mit Benutzernamen und Passwort geschitzt ist
und auf die Anzahl der Teilnehmer/innen einer Klasse/eines Lehrgangs beschrankt ist, ist die Si-
tuation einfacher.

TIPP: Nutzen Sie als Quellen Bilder- und Videosammlungen, deren Inhalte jedermann frei zur
Verfugung stehen! Zitieren mussen Sie aber selbstverstandlich auch in diesem Fall.

Beispiele fur frei verwendbare Quellen sind:

e http://www.freefoto.com
e http://www.flickr.com (auf urheberrechtlich geschitzte Bilder wird eigens hingewiesen)
e http://www.youtube.com (hier werden Sie ohnehin nur einen Link benutzen)

Selbst produzierte Fotos, Videos oder auch Musik oder Textdokumente kdnnen Sie jederzeit auf
einer geschlossenen Plattform zur Verfiigung stellen. Sobald Sie diese aber der Offentlichkeit
zuganglich machen, halten Sie sich an die Datenschutz- (siehe dort) und Urheberrechtsbestim-
mungen.

5.2.1 Die Urheberrechtsbestimmungen fur Fotos

Wurden Klassen- oder Portraitfotos von einem Fotografen in der Schule aufgenommen und diese
nicht ausdriicklich fur die Schulhomepage gemacht, so ist eine Vereinbarung tber die Veroffent-
lichung auf der Homepage einzuholen. Das Urheberrecht fiir Fotos liegt beim Fotografen — also
nicht bei den abgebildeten Schiler/innen oder Lehrer/innen. (Das gilt auch fir den Fall, dass die-
se fur die Fotos bezahlt haben und die Fotos in deren Eigentum tbergegangen sind.) Handelt es
sich bei den Aufnahmen um Passfotos, diirfen sie ohne Zustimmung des Fotografen nur zu Zwe-
cken gebraucht werden, fur die man Passbilder Gblicherweise verwendet. Dazu zahlt nicht deren
Platzierung auf einer Homepage.®

Bei Veroffentlichung von Bildern, personenbezogenen Daten und Fremdinhalten sind die fol-
genden Richtlinien einzuhalten:

® Siehe : Fankhauser, Olensky S.12
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Personenbezogene Daten von erwachsenen Personen erfordern fir eine Publikation auf
virtuellen Lernumgebungen eine schriftlich vorliegende Einverstandniserklarung der Be-
troffenen.

Personenbezogene Daten von Schiler/innen, die eine eindeutige Zuordnung zur Person
zulassen, sind verboten. z.B.: ,,Max Muller — 11 Jahre*; stattdessen ist ,,Max M. — 11 Jah-
re* zu verwenden.

Gruppen- und Einzelbilder von erwachsenen Personen erfordern fiir eine Publikation auf
der Plattform eine schriftlich vorliegende Einverstandniserklarung der Betroffenen.
Gruppenbilder von Schuler/innen: Schuler/innen in Arbeits- oder Schulalltagssituationen
durfen nur mit einer schriftlich vorliegenden Einverstandniserklarung der/des Erzie-
hungsberechtigten (siehe beiliegende Einverstandniserklarung) auf einer virtuellen Platt-
form veroffentlicht werden.

Erhohte Aufmerksamkeit ist bei jenen Darstellungen angebracht, die aus verschiedenen kulturel-
len und moralischen Griinden zu Irritationen fiihren kénnen (z.B.: Fotos im Schwimmbad, im
Turnunterricht, in der Disco ...).

Einzelbilder von Schiiler/innen sollen nicht verwendet werden! (Gefahr der missbrauchli-
chen Verwendung dieser Bilder)

Urheberrechtlich geschiitzte Inhalte (alle Texte, Bilder, Grafiken, Musik, Lageplan ...)
durfen nur mit ausdrtcklicher (schriftlicher) Genehmigung des Rechteinhabers verwendet
werden.

Verlinkungen (Verweise) zu anderen Seiten diirfen dem 8 2 SchOrgG nicht widerspre-
chen und sind regelmél3ig auf diese Bedingungen zu Uberprifen.

Wer fiir die Inhalte (Bild, Text und Verweise) auf einer Lernplattform verantwortlich zeichnet,
ist aus dem Impressum ersichtlich. (Siehe auch im Anhang die Vorlage 2)

5.3 Sonderfall File Sharing

Schuler/innen kopieren CDs fur Mitschiler/innen, stellen diese in Online-Tauschbdrsen zur Ver-
fligung und sind besonders stolz, Filme schon vor dem Kinostart gesehen zu haben.

,,Durch eine zunehmend schéarfere Verfolgung von Urheberrechtsverletzungen durch die
Industrie wird ... die Gefahr immer greifbarer, dass CD-kopierende Schiler/innen tat-
sachlich als Kriminelle verfolgt werden.*’

" http://lehrer-online.de/url/illegales-filesharing [27.7.2007]
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Man darf:

e Man darf flr den privaten Gebrauch CDs und DVDs kopieren, wenn man keinen Kopier-
schutz umgehen muss und die Quelle nicht offensichtlich rechtswidrig ist. Auch Fernseh-
und Radiosendungen darf man fiir Privatzwecke aufnehmen und bearbeiten.

¢ In einer geschlossenen und mit Benutzerkennwort und Passwort geschutzten Lernumge-
bung kdnnen wie in einer realen ,,Klasse* Ausschnitte aus der eigenen CD als MP3 zum
Anhoren zur Verfligung gestellt werden - nicht jedoch zum Herunterladen.

Man darf nicht:

e Man darf keine Kopien von CDs und DVDs herstellen, indem man den Kopierschutz
umgeht.

e Uberhaupt darf man urheberrechtlich geschiitzte Bild- und Bildtontrager ohne Zustim-
mung der Rechteinhaber nicht im Internet der Offentlichkeit zur Verfiigung stellen. Auch
das Herunterladen von Filmen und Musik, an denen der Anbieter offensichtlich keine
Rechte hat, ist untersagt.

5.3.1 Gefahr der Verfolgung auch nach langer Zeit:

Auch beim blofRen Anhdren vom im Internet gefundenen Audiodateien werden diese Dateien au-
tomatisch herunter geladen! Mit ganz normalen Browsermitteln kénnen auch eingebettete Me-
dien wie Flashfilme abgespeichert werden. Jede Téatigkeit im Internet wird unmerkbar fir den
Nutzer mitprotokolliert und kann nachverfolgt werden.

5.3.2 Wie kann der ,,Ubeltater* entdeckt werden?

Mit geeigneter Software kann die IP-Adresse des herunter ladenden Rechners ermittelt werden.
Wenn die Staatsanwaltschaft ermittelt, kann sie darauf zugreifen — auch lange Zeit nach der ei-
gentlichen Tat. Laut einer EU Richtlinie ist vorgesehen, dass Konzerne der Unterhaltungsindust-
rie direktes Auskunftsrecht bei den Internetprovidern bekommen sollen.®

Weiter Links zum Thema:

e http://de.wikipedia.org/wiki/Filesharing

e http://www.spiegel.de/netzwelt/technologie/0,1518,407246,00.html

e http://www.testticker.de/news/netzwerke/news20060127012.aspx

e http://www.irights.info/index.php?id=246

e http://www.beckmannundnorda.de/urteil_filesharing.html

e http://www.stiftung-
warentest.de/online/computer_telefon/meldung/1251490/1251490/1252410.html

8 http://www.heise.de/newsticker/meldung/67481 [27.7.2007]
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e http://www.hardwarejournal.de/tip_urhebergesetz.htm

e http://www.kopien-brauchen-
originale.de/enid/25b3269f006d501edd73d3b435b4a871,55a304092d09/5n.html

e http://www.die-
kriminalpolizei.de/50346196290fe7a01/50346196290fe8f03/5034619629100bf1b.html

e http://www.ikz-online.de/osr/osr.brennen.urheberrecht.php

e http://www.gvu.de/de/berichte/jahr2004.php?navid=24

e http://www.aufrecht.de/4255

Relevante Gesetzestexte finden Sie hier:

e http://www.gesetze-im-internet.de/bundesrecht/urhg/gesamt.pdf

e http://www.bmj.bund.de/media/archive/126.pdf

e http://www.internetrecht-rostock.de/urheberrechtsgesetz-zweiter-korb.pdf
e http://www.bmukk.gv.at/schulen/recht/gvo/schug.xml

5.4 Tipps fiar einen realistischen Arbeitsaufwand

Das Beschaffen von Berechtigungen ist zeitaufwéndig und oft auch mit Kosten verbunden. Von
einzelnen Lehrer/innen ist dies realistischerweise nicht immer zu erwarten. Sinnvoll ist aber das
Einholen der entsprechenden Berechtigungen im Rahmen von groRer angelegten Projekten, um
den Austausch von Unterrichtssequenzen zu fordern und gleichzeitig auch rechtlich abzusichern.

5.5 Publizieren eigener Werke

Eigene Inhalte kdnnen sowohl auf Lernplattformen als auch im Internet publiziert werden. Da-
tenschutz- und Urheberrechtsbestimmungen sind dabei einzuhalten.

Bei frei zuganglichen Webseiten besteht seit der Novelle des Mediengesetzes vom 1. Juli 2005
eine Offenlegungspflicht fir die Betreiber/innen. Im Impressum sind anzuftihren: Schuladresse,
verantwortliche Person(en), Erklarung iiber die grundlegende Ausrichtung der Webseite.? Das
Impressum sollte von allen anderen Seiten leicht erreichbar sein.

Das Urheberrecht dieser Seiten bleibt beim/ bei der Autor/in. Bei Verwendung durch andere Per-
sonen ist daher eine Quellenangabe obligatorisch. Inwiefern der/die Autor/in den fir eine Home-
page verfassten Content anderweitig, z.B. in gedruckter Form, noch einmal verwerten darf, ist

% http://www2.argedaten.at/php/cms _monitor.php?question=PUB-TEXT-ARGEDATEN&search=44491icc
(7.7.2007)
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davon abhéngig, ob die urspringliche Arbeit im Rahmen der Dienstzeit erstellt wurde, was bei
Lehrer/innen im Streitfall schwer zu klaren ist. Es empfiehlt sich daher VOR dem Erstellen eige-
ner Werke mit dem Dienstgeber die Nutzungsrechte und eine eventuelle Abgeltung zu klaren.

5.6 Creative Commons License (cc)

Creative Commons (cc) ist eine weltweite Initiative von Personen, die Ihre Werke gerne (durch-
aus in abgestufter Weise) weitergeben und von anderen verwenden lassen mdchten, allerdings
dabei nicht auf den Schutz Ihres Urheberrechts verzichten wollen.*°

5.6.1 Wie bekomme ich das (cc) in/auf meinen Moodle-Kurs?

Nehmen wir an, Sie haben einen ganzen Kurs auf einer Lernplattform entworfen. Auch die Idee,
das Design eines Kurses, einer Lernsequenz unterliegen dem Urheberrecht. Wenn Sie diesen
Kurs — natiirlich ohne die Beitrdge Ihrer Schiler/innen und mit urheberrechtlich einwandfreien
Dokumenten — anderen Kollegen/innen zur Verfugung stellen wollen, so empfiehlt es sich, ihren
Kurs mit einer (cc) (Creative Commons) Lizenz zu versehen.

Denkbar einfach und sehr rasch in nur drei Schritten:

1. Gehen Sie zu http://creativecommons.org/license/?lang=de: Wahlen Sie die Eigenschaf-
ten lhrer Creative Commons-Lizenz und klicken Sie auf den Button ,,Lizenzvertrag aus-

wahlen®.

Lizenzwahl what You Can Do Here Home
Mit elngr Creative Commons-gzenz kénnen andere Ihren Inhalt vervielfaltigen und Creative Commons helps you Weblog
uerhrelFen - uorausggsetzt, Sie werden als F:ethtswnhal;er ge.nannt. Unter m.elchen publish your work online while About
ausschlieflichen Bedingungen aml‘lfre Ihren Inhalt dariber hinaus nutzen kinnen letting others know exactly what ou
sollen, legen Sie selber hier fest. Waollen Sie: they can and can't do with your FAQ
Kommerzielle Verwertung erlauben? (Info 2 work. When you [_hGGSG a license,
O 1a we provide you with tools and Contact
® Nein tutorlals.that let you add I.|cense Press Kit

information to your own site, or to
Bearbeitung Ihres Inhalts zulassen? (Info ) one of several free hosting Policies

services that have incorporated .
© Creative Commaons 7 Privacy
O 13, solange andere die gleichen Lizenzbedingungen verwenden (Info E_Ij 2 : )

s z E Sitemap
O Mein View an explanation of all our
X . . . licenses.

Rechtsordnuna, unter die Ihr Lizenzvertrag féllt (Weitere Informationen 31 oder wiihlen Sie: Explore
(Osterreich hd % Z i

pd Public Domain Audio
W 2 [=<)
Welches Format hat Ihr Inhalt? video
Interaktiny  » . e

hations Developing Nations Images
| Lizenzvertrag auswahlen | [=) -

- &

2. Auf der Seite, die nun geladen wird, befindet sich exakt der HTML-Code, den Sie nun
nur noch an die gewinschte Stelle Ihres Moodle-Kurses hinkopieren (copy-paste) ms-
sen. Zusétzlich haben Sie auch die Mdglichkeit, sich diesen Quellcode als E-Mail schi-
cken zu lassen.

10 http://Aww.uni-klu.ac.at/elearning/downloads/CreativeCommons 22-05-2006 (Pleger).pdf
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/:: Choose a License | Creative Commons - Windows Internet Explorer

@ L |@ http:/jcreativecommons, org/flicensefresults-one?q_1=28q_1=1&field_commercial=n&field_derivatives=vest&field_jurisdiction V| || % |

Datei  Eearbeiten  Ansicht  Favoriten  Extras 7

® - [Pl B0 - O © -
: Google Los gehitsl o B g% Lesezeichen P8Rk o %05 pechischreibprifung « |§a Ubersetzen '|BSenden a At BE |0 o

oo+ — : = i 7
* & IBBI'ITﬂRecht:StED by step zu cc au... ]@ChooseaLicense | Creati.., Xl l ﬁ 4 B om I-_;‘}’Sei_te - rg @ @l <« |

Home Find

. ' No web site? Home
ICENSE Vou ve chosen Learn about other places you can
u have selected the Creative Commons Namensnennung-Keine host vour licensed files. These Weblog
kfimmerzielle Nutzung 2.0 Osterreich License. See how the license will sites worlk with your Creative About
| gk to your site's visitors. Commaons license.
FAQ

Publishing your licensed music to

the Internet Archive Contact
What to do next _ _ _ .
Publishing your licensed music to Press Kit
ite?
Have your own website? N ) ) Sounddick Policies
Copy the text below to your Web site to let your visitors know what license applies to
your works. Posting your licensed images at Privacy
Flickr
<! ——Creative Commons License--><a rel="license" ~ Sitemap
[href="http://creativecommons.org/licenses/by-| Pasting your licensed images at
nc/2.0/at/"><img alt="Creative Commons License" | Buzznet
style="border-width: 0" : Explore
src="http://i.creativecommons.org/1l/by| ,'?'ddlng a Creative C‘?mmons audio
nc/2.0/at/88x31.png"/></a><br/>Dieser Inhalt ist unter license to your blog I\B\ogger\', |
einer <a rel="license" Movable Type, and Typepad) videa
href="http: ti 5. 1i ses/by-| 5 . z
== o chea}vecomcm :Fgf SeERss 'f ~ = Publishing your licensed video at Images
nc/2.0/at/">Creative Commons-Lizenz</a> lizenziert.<!—- 3 5 g
po a - = —n e the Internet Archive
Select the contents of the box above and copy it. Or, have it emailed to yourself. Z Z 2 Text
Publishing your licensed music to _
Need more help? Read our tutorial. the Marpheus P2P network Education

3. Nun gehen Sie auf die Seite Ihres Moodle-Kurses, auf der die eben ausgewahlte Lizenz
eingefligt und angezeigt werden soll.
a. Gehen Sie dazu in den Bearbeitungsmodus und wahlen Sie in der Editor-Ansicht
den Quelltext-Modus.
Kopieren Sie den Quelltext der Creative Commons-Lizenz in den Editor.
c. Abspeichern — FERTIG. Die gewdhlte Creative Commons-Lizenz befindet sich
im Quellcode Ihres Moodle-Kurses.

Bearbeiten: aus ][ Teilnehmer/innensicht: an ]
Personen = Themen fiir jede Woche Neueste Nachrichten
@ X 4= ® Xe
B reinenmerinnen Ein neues Them
- ST . . . hinzufiigen
— Dieser Inhalt ist unter einer Creative Commons-Lizenz lizenziert = (Es wurden bisher ke
Luitaton = Neuigkeiten gepostel
@& XT4=
i-'i;,:oren Willkommen in der Gedichtedatenbank! Bald aktuell ..
mf WVikis & XeTd
S X
g n Es gibt keine weitere
Forensuche =] & A EX— @ Termine
® XT4=
In dieser Gedichtedatenbank Zumn Kalender...
werden wir gemeinsam zu qEPCL Meuer Termin...
Erweiterte Suche @ diversen literarischen Epochen

naccande Tavte cnirhen dirca

TIPP: www.creativecommons.at bietet Ihnen zusétzliche Informationen zu den Details und Mog-
lichkeiten der unterschiedlichen Creative Commons-Lizenzen.
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5.6.2 Wie sichere, zippe ich meinen Kurs und stelle ihn Kollegen/innen (z.B. Uber
edumoodle) zur Verfigung?

Die Lernplattform Moodle macht das ebenfalls einfach und komfortabel méglich.

1. Im Administrationsblock Ihres Moodle-Kurses finden Sie das Icon ,,Sicherung* — klicken
Sie auf dieses.

[ 1 e a1

interpretieren und analysieren
und unsere Arbeit schlielich
= X1 gegenseitig feedbacken

Neueste Aktivitaten
& X& T

Aktivitat seit Mittwoc

Januar 2007, 14:C

Alle Aktivitaten der le
Zeit

Administration -

& Bearbeiten” aus
Eins:e\lungen
Profil bearbeiten *

Unser Arbeitsinstrument ist das
WikiWeb. Was das ist und wie es 8
funktioniert, kannst du hier i

Hozrermen i Nichts I tIh

Bschilernnen http:/idocs.moodle.orgideNWiki s WEED e e
Gruppen letzten Login

=] Sicherung Nun viel Spak bei der
Wiederherstallen gemeinsamen Arbeit! @

G’\mpCF_ Blocke

« Zuriicksetzen F X —

b Berichte £ S AR @ Hinzufiigen

E"E:’agen (3| Arbeitsmaterial anlegen ¥ |3 Aktivitat anlegen... v

-dﬂEie-,v.-'e',ungsska\en

B Punkte 13 November - 19 November 0

Dateien Et &

B Hilfe )

.:féKU'sIei:ungs—ZC'um o o
Hier wurden zwei WikiWWebs mit Linksammlungen angelegt. In der

2. Nun haben Sie tiber mehrere Seiten hinweg die Moglichkeit, die genauen Kursinhalte, die
gesichert werden sollen (mit oder ohne Daten der Kursteilnehmer/innen etc.) zu definie-
ren.

3. Wenn Sie sich durch diese Seiten mit Hilfe des Weiter-Buttons durchgeklickt haben, fin-
den Sie anschlieRend den Link zum — von Moodle fur Sie automatisch — gezippten Kurs.
Durch einen Rechtsklick auf Ihre Maus 6ffnen Sie das Kontextmen( und kénnen nun den
Kurs an einem beliebigen Ort speichern und damit weitergeben.

Name GriRe Geandert Aktion
Ubergeordneter Ordner

O EEiferna-ese beispa-sna7n1 15 7411 7irt 506.3KB 12 Jan 2007, 12:58 Entpacken Auflisten Wiederherstellen Umbenennen
Offnen
In neuer Registerkarte 8ffnen

In neuem Fenster affnen ] Alle auswahlen
Alle abwahlen

it ausgewshlten Dateien [ Eine Datei hochladen

Ziel speichern unker..,

Ziel drucken

Yerknipfung kopieren

Zu Favariten hinzufigen. ..

Die von Ihnen gewahlte Creative Commons-Lizenz ist selbstverstandlich weiterhin im Quelltext
des Kurses enthalten.

5.7 Arbeiten von Schuler/innen

Das Urheberrecht behandelt den Erwerb, den Schutz und die Verwertung von geistigem Eigen-
tum. Jeder, der ein Werk schafft, also urheberrechtlich geschiitztes, geistiges Eigentum produ-
ziert, ist gleichzeitig auch dessen Besitzer/in und hat damit das Recht zu bestimmen, was damit
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geschieht. Auch Schiler/innen besitzen demnach an den von ihnen im Unterricht erstellten Ar-
beiten Urheberrechte. Die Schule bzw. der Schulerhalter kénnen an Schiilerarbeiten nie urheber-
rechtliche Anspriche geltend machen.

Weitere Literatur zum Thema Urheberrecht:

e Fankhauser, Rainer; Olensky Walter: Urheberrecht und Schule, BMBWK: Wien, 2004
(http://bildungsmedien.salzburg.at/pdf/Urheberrecht_und_Schule.pdf)

e Scherzer, Wolfgang: eLearning Urheberrecht. Urheberrechtliche Aspekte zur Erstellung
von web-basierendem eLearning-content. Master Thesis zur Erlangung des akademischen
Grades ,,Master of Science*, MSc, Donau-Universitat Krems, 2005 (mit ausfuhrlichem
Literaturverzeichnis)
(http://www.schule.at/dl/Scherzer_eLearning_und_Urheberrecht.pdf)

e http://www.elearningrechtsfragen.at/ — Das Osterreichische eLearning-Rechtsportal spe-
ziell fir Hochschulen

6 Die Netiquette oder: Kommunikationsregeln im In-
ternet

Auf Lernplattformen, in virtuellen Klassenzimmern, werden unterschiedliche Werkzeuge fir On-
line-Kommunikation genutzt.

e Fir asynchrone (nicht zeitgleiche) Kommunikation : Mail, Nachrichten, Forum.

e Fir synchrone (zeitgleiche) Kommunikation: Chat, Messenger u.a.

e Am hdufigsten werden Foren eingesetzt. Sie sind ,,6ffentlicher” als Mails, aber weniger
spontan als Chats. Sie sind eine Mischung aus Brief und verschriftlichter Plauderei.

Bei dieser Form der Kommunikation, die alle ,,non-verbalen* Signale unter den Tisch fallen
lasst, kann es sehr leicht zu Missverstdndnissen und Unstimmigkeiten kommen. Einige Regeln
kdnnen dieser Problematik vorbeugen. Es gibt allgemeine Regeln und solche, die man fiir ein be-
stimmtes Forum oder einen bestimmten Chat gemeinsam (im Unterricht, in der Klasse) festlegt.

6.1 Verhaltensregeln fur Schiler/innen und Lehrer/innen
Man muss zwischen offenen und geschlossenen, also nur mit Benutzername und Kennwort zu-

ganglichen Foren, unterscheiden. Jedenfalls sind Foren eines der Hauptwerkzeuge in virtuellen
Klassen!
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Laut Auskunft der ARGE Daten haftet der Medieninhaber der Website fiir 6ffentliche AuRerun-
gen Dritter nicht, sofern er die ,,gebotene Sorgfalt* nicht auf’er Acht gelassen hat. Welche Sorg-
falt genau geboten ist wird durch das Gesetz nicht naher konkretisiert. Abzustellen ist vor allem
darauf, dass die betreffenden AuBerungen so schnell als moglich von der Website entfernt wer-
den.™

e Bedenke, dass du nicht mit einer Maschine, sondern mit einem Menschen kommuni-
zierst!

e Ein einmal geschriebenes Posting ist kein Dokument fiir die Ewigkeit. Jede/r Forenteil-
nehmer/in kann seine/ihre Meinung auch einmal andern.

e Fehlende non-verbale Kommunikation kann zu Missverstdndnissen fuhren: Benutze E-
moticons um z.B. ironisch gemeinte Texte ;) ins rechte Licht zu riicken oder Freude oder
Traurigkeit zu unterstreichen!

e Auch Flames kdnnten durch Missverstandnisse bei der schriftlichen Kommunikation ent-
stehen! Ein Flame ist eine Mitteilung, die eine personliche Beleidigung beinhaltet und
weitere Beschimpfungen nach sich zieht. Wenn dich ein Posting unangenehm bertihrt
oder es zu personlich wird, dann versuche, das Problem mittels PN (personlicher Nach-
richt) oder Mail zu klaren!

e Bei internationalen Foren: denke daran, dass Menschen aus verschiedenen Landern und
unterschiedlichen Kulturen an den Diskussionen teilnehmen! Hier ist besondere Sensibi-
litdt und Klarheit in der Sprache angebracht! Kultur- und landerspezifische Umgangsfor-
men kénnten Spannungen erzeugen.

e Beobachte als Neuling die Diskussionskultur in einem Forum, bevor du dich aktiv betei-
ligst! Und dann: LESEN-DENKEN-POSTEN!

e Schreibe eher kurze und pragnante Beitréage.

e Wenn du zitierst oder exzerpierst, gib die Quelle an.

e Poste moglichst nicht anonym. Gib dich deinen Mitdiskutanten zu erkennen. In 6ffentli-
chen Foren kann oder soll man natiirlich Pseudonyme (Nicknames) benutzen. Bedenke
dabei auch, dass andere Teilnehmer/innen sich moglicherweise verstellen kénnen und un-
richtige Angaben zu ihrer Person machen oder durch Ausforschen deiner Daten und Vor-
lieben im netten Gedankenaustausch auch eine Gefahr darstellen.

e Ein Posting ist kein Dokument oder Brief. Tippfehler kdnnen zwar stéren, aber Nachsicht
ist geboten. Hier sollten wir nicht kleinlich sein! Kleinschreibung wird immer tblicher.

e Man darf ohne weiteres kurze Auszuge aus urheberrechtlich geschiitzten Werken zu in-
formationellen Zwecken posten. Zitieren ist angebracht! Was dartiber hinausgeht, ist ille-
gal. Zu den urheberrechtlich geschitzten Werken gehoren unter anderem Zeitungsartikel,
Liedtexte, Programme, Bilder etc.

e Esistillegal, mit Wort und/oder Bild zu Straftaten aufzurufen oder zumindest Anleitun-
gen daflr zu liefern.

1 hitp://ww2.argedaten.at/php/cms_monitor.php?question=PUB-TEXT-ARGEDATEN&search=44491icc
[27.7.2007]
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6.1.1

6.1.3

Achte darauf, mit deinem Artikel keine Gesetze zu brechen und bedenke, dass sich evitl.
jeder strafbar macht, der solche Informationen auf dem eigenen Rechner speichert und
anderen zuganglich macht. Im Zweifelsfall verzichte auf das Speichern! Beim Besuchen
von Websites werden auf3erdem oft Cookies auf deiner Festplatte gespeichert, die positiv
und negativ, deine Vorlieben dazu verwenden, dich etwa gezielt auf bestimmte Bereiche
einer Website zu lenken. Sie stellen damit einen Teil deines Userprofils dar. Rechtlich
bedenkliche Website-Besuche sind damit aber auch auf deiner Festplatte zu finden!

Tipps fur Schiler/innen

Haltet euch auch hier an die oben angeftihrten Regeln, besprecht mit dem/der Lehrer/in,
welche Form und welche Regeln im Umgang miteinander ihm/ihr und euch wichtig sind.
Klart, welche Sprache (Chatslang, Gro3-Kleinschreibung) fur eine sinnvolle Arbeit im
speziellen Fall nétig ist!

Bestimmt einen Moderator

Hinterfragt sofort jede Unklarheit!

Seid euch bewusst, dass Chats protokolliert, also gespeichert werden!

Tipps fur Lehrer/innen:

Kl&ren Sie mit den Schuler/innen, welcher Umgangston und welche Sprache fir ein sinn-
volles Miteinander-Arbeiten am besten geeignet ist!

Richten Sie den Schiiler/innen einen Bereich ein, wo diese frei miteinander plaudern
konnen! Mischen Sie sich dort nicht ein, lassen Sie die Schuler/innen aber wissen, dass
Sie mitlesen kénnen und das gelegentlich auch tun! (Gangdienst)

Moderieren Sie vorerst ein Arbeitforum selbst, aber tiberlassen Sie diese Aufgabe dann
gezielt einem/r Schiiler/in.

Besprechen Sie mit Ihren Schuler/innen in der virtuellen Klasse, wenn Sie externen Teil-
nehmer/innen (Experten, Eltern, Kollegen/innen)den Zugang zum Forum zu gestatten be-
absichtigen.

Vorsicht bei Flaming (Postings, deren Urheber damit bewusst Konflikte schiiren): alles
ist schriftlich festgehalten

Tipps fur Eltern

Wenn Sie in einem Arbeitsforum ihres Sprosslings mitlesen wollen, seien Sie sich be-
wusst, dass Sie ,,unsichtbar* mitten in der Klasse stehen und dem Unterricht beiwohnen.
Das muss nicht unbedingt von den Mitschilern und Lehrern erwiinscht sein. Sie verletzen
damit die Privatsphdre. Missverstandnisse kénnten auch dadurch entstehen, dass Sie nur
einen Teil des gesamten Unterrichtes einsehen kdnnen, und daher nicht alle Aufgaben-
stellungen, Termine, Lerninhalte und Vereinbarungen wissen, die im ,,normalen® Unter-
richt vorkommen. In der ,,falschen ldentitat“ kénnte eine Namensanmalung liegen, sowie
eine unzul&ssige Weitergabe der Zugangsdaten.
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e Wenn Ihr Kind eine Aufgabe zu l6sen hat, kdnnen Sie natirlich in seine Arbeit einsehen,
es ware aber unsittlich, die Arbeiten der Mitschiler/innen zu kontrollieren.

e Wenn Sie aktiv teilnehmen wollen, dann melden Sie sich beim/bei der Lehrer/in, der das
Forum betreibt und erkundigen Sie sich, ob er/sie Sie in die Diskussion einladt. Vielleicht
sind Sie sogar als Experte/in erwinscht.

e Eine geschlossene virtuelle Lernumgebung ist wie eine Schulklasse, zu der schulfremde
Personen keinen Zutritt haben. (SchUG: schulfremde Personen....)

6.1.4 Tipps fur Direktor/innen:

e Lesen und posten Sie nicht anonym bzw. unsichtbar (z.B. mit dem Administratorenzu-
gang) in den Foren!

e Sprechen Sie mit dem/r Lehrer/in, wenn Sie Einsicht in die virtuelle Klasse haben wollen.

e Melden Sie sich offiziell als Teilnehmer/in an!

6.1.5 Tipps fur Administrator/innen:

e Geben Sie sich den Lehrern/innen diverser Kurse zu erkennen!

e Die Mdglichkeit alle Kurse einzusehen, ist rein administrativ notwendig, sollte aber auch
nur zu diesem Zweck verwendet werden.

e Verweisen Sie auf die einzelnen Kursleiter/innen, wenn Kollegen/innen und Vorgesetzte
die Kurse anderer einsehen méchten.

Ahnliche Regeln gelten fiir Mails und Chats und generell den kommunikativen Arbeitsbereich
auf einer Lernplattform.

6.2 Smileys und Emoticons

Wie schon in der Netiquette angedeutet, kénnen Smileys (Emoticons) bis zu einem bestimmten
Grad auch Stimmungen ausdriicken, Ironie andeuten oder unterstreichen, dass etwas nicht so
ernst gemeint, lustig empfunden oder zynisch gemeint ist.

In vielen Foren wird eine Auswabhlliste von Smileys angeboten, die auch graphisch umgesetzt
werden. Hat man diese Moglichkeit nicht oder will man Smileys in einer E-Mail, in einem SMS
oder im Chat verwenden, hilft man sich folgendermafen:

:-) oder glucklich

:-b &tsch, Zunge zeigen
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8-| bin gespannt, neugierig tr

Eine Besonderheit bei der E-Kommunikation (Internet, SMS) kommt den Abkirzungen, den Ak-
ronymen zu. Hier eine kleine Sammlung:*?

UAWG oo um Antwort wird gebeten
aSAP...veereerenn as soon as possible
*ol*.r laughing out loudly
rofl......ccoevee roll on the floor laughing
(011 ORI see you

(o1 V] [ see you later
gN8..coiiiiies gute Nacht
hdl.....ccooeveinne. hab dich lieb

1] o IO no problem

[17) CRRR thanks

MOM.....corvianinns Moment!

7 Lernplattformen

Eine Lernplattform ist ein Programm fur die Organisation und Betreuung webunterstiitzten Ler-
nens. Diese Software wird auf einem zentralen Server installiert und tiber einen lokalen Client,
beispielsweise Uber einen Web-Browser, angesprochen. Nicht dazu gehdren blof3e Bildungsin-
halte, die Uber das Internet angeboten werden wie normale Webprésenzen oder —portale. Eine
Lernplattform hilft vielmehr den Lernprozess zu organisieren.

Die funf Funktionsbereiche einer Lernplattform umfassen:

e Prasentation von Inhalten (Text, Grafik, Bild, Ton, Film ...)

e Kommunikationswerkzeug (asynchron wie etwa E-Mail sowie synchron wie etwa Chat)
e Werkzeuge (um Aufgaben und Ubungen zu erstellen oder zu bearbeiten)

e Evaluations- und Bewertungshilfen

12 sSammlungen dieser Abkiirzungen findet man natiirlich auch im Internet, etwa hier:
http://www.call4ally.com/textor_contents.htm
13 http://de.wikipedia.org/wiki/Lernplattform [18.3.2007]
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Administration (zur Verwaltung von Kursen, Inhalten, Terminen ...)

In Osterreich werden haufig die Lernplattformen Moodle®, Ilias® oder WelLearn® in den Schu-
len eingesetzt.

7.1 Verhaltensvereinbarungen auf Lernplattformen

7.1.1

7.1.2

7.1.3

Zugang

Der/die Lehrer/in richtet die virtuelle Klasse auf der Lernplattform ein und schiitzt sie vor
Zugriffen von auBen mit einem Schlissel.

Schiler/innen betreten die ,,virtuelle Klasse* mit ihrem Usernamen und dem Passwort.
Bei Moodle etwa kann man sowohl Username als auch Passwort selbst beim Registrieren
wahlen, und nach der Bestatigung der Registrierung Gber E-Mail verwenden. Manchmal
werden die Zugangsdaten aber vom Administrator der Plattform vorgegeben

Die Schler/innen merken sich und schiitzen ihre personlichen Zugangsdaten und geben
diese nicht an Dritte weiter.

o Schuler/innen und Lehrer/innen geben Dritten (Kollegen/innen bzw. Eltern) nur
mit Einverstandnis aller anderen Klassenmitglieder Einblick in die virtuelle Klas-
se.

o Sind externe Mitarbeiter/innen erwiinscht, melden sich diese regulér an und geben
sich auch zu erkennen. Das gilt auch fiir Direktoren/innen oder Administra-
tor/innen, wenn diese Einblick bzw. einen Zugang wiinschen.

Umgangsformen:

Alle Mitglieder der virtuellen Klasse halten sich an die Regeln der Netiquette.
Besondere Vereinbarungen mit dem/r Kursleiter/in werden bei Bedarf besprochen und
auch festgehalten. (z.B. Ubereinkiinfte tiber die Sprache, Einhalten der Rechtschreibre-
geln in bestimmten Foren etc. Chatslang sollte man den Schiler/innen in ihren Diskussi-
onsbereichen, wie z.B. in ihrem ,,Kaffeehaus®, erlauben!)

Verbindlichkeiten von Online-Aufgaben:

Sind Aufgaben oder Arbeitsauftrédge online zu erledigen und auf die Plattform zu stellen
bzw. bei kooperativen Arbeiten in die diversen Bereiche (Foren, Wikis, Glossare u.d.)
einzutragen, gelten dieselben Regeln und Verbindlichkeiten wie bei konventionellen
Hausaufgaben und Arbeitsauftréagen.
In der Regel klaren Schiler/innen und Lehrer/innen im Vorfeld, ob auch jede/r Schiiler/in
Zugang zur Online-Plattform hat.
o Invielen Féllen sind alternative Internetzugange vorhanden. (EDV-Séle, offene
Arbeitsplatze in der Schule, (private) Internetzugange von Mitschiiler/innen. Leh-
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rer/innen und Schiler/innen klaren vor einer E-Learningsequenz die Mdglichkei-
ten.

0 Abgabetermine und Bearbeitungstermine sollten so gesetzt werden, dass genu-
gend Zeit bleibt, um technische Schwierigkeiten (siehe Ausreden) zu beheben.

TIPP: Die besten Ausreden (zB: ,,Mein Internet/Computer funktioniert nicht.* ,,Ich habe momen-
tan Computerverbot.” ,,Ich habe mein Passwort vergessen.” ,,Mein Computer hat einen Virus.*
»Mein Bruder spielt dauernd und lasst mich nicht ran.” ...)14 sind analog den traditionellen Aus-
reden (Hund hat Heft gefressen) zu behandeln.

TIPP: Ublicherweise solle auf Foren und Mails innerhalb von 24 Stunden geantwortet werden.
Es ist aber auch méglich (und durchaus zu empfehlen), als Lehrkraft bekannt zu geben, an wel-
chen Tagen man auf der Plattform arbeitet und an welchen nicht ...

e Der/die Kursleiter/in klart die Schiler/innen tiber die Moglichkeiten der Kontrolle (U-
sertracking) auf und legt Beurteilungskriterien fur die Plattformarbeit fest.

TIPP: Es hat sich als forderlich erwiesen, mit den Schilern/innen auszumachen, dass sie wéah-
rend dieser Arbeitsphase (Sequenz) mindestens zwei Mal pro Woche auf die Plattform kommen
mussen.

Zu diesem Themenkomplex siehe auch Vorlage 3 im Anhang.

7.2 FAQs aus Lehrer/innensicht
F: Wie kann ich meinen Kurs auf meine Schiiler/innen und mich eingrenzen?

A: Zugang Uber Zugangsschlissel, den Zugangsschlissel nach Anmeldung aller Schiler/innen
andern. Eltern, bzw. andere Personen kdnnen natirlich tber den Zugang des/der angemeldeten
Schilers/in den Kurs einsehen — vergleichbar mit Schuliibungs- und Haustibungsheft. Haufig se-
hen diese Personen aber mehr (Arbeiten anderer Schiiler/innen, ,,Lehrervortrag® in Form eines
Skriptums, etc.

F: Kann der/die Direktor/in, die Schulaufsicht meine Kurstatigkeiten Gberwachen?

A: Die Kursstatistiken aller Kurse kann nur der/die Administrator/in einer Moodle-Plattform ein-
sehen, die Statistiken der eigenen Kurse kann der/die Kursersteller/in, bzw. der/die Lehrer/in

% Danke an Julia Steiner fiir diese ,,Wortspenden* ;-)
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(Trainer/in) einsehen. Wenn der/die Direktor/in als normale/r Kursteilnehmer/in angemeldet ist,
kann er/sie nur die eigenen Tétigkeiten statistisch untersuchen.

F: Welche Nutzerstufen gibt es bei einer Moodle-Lernplattform, welche Rechte gehéren zu
den einzelnen Usergruppen?

Gast: Zugang fir offene Kurse, Géste dirfen im Kursraum zuschauen, Texte lesen, Forenbeitré-
ge lesen, aber nicht an Tests teilnehmen oder selber in Foren schreiben. Dazu muss man einen
Nutzerzugang anlegen (Startseite im Login-Kasten zum Erstellen eines neuen Zugangs).

Normaler User, Kursteilnehmer/in: Einblick in eigene Kurselemente (Statistik, nicht gesperrte
Elemente, Profile anderer Kursteilnehmerinnen ohne Anderungsmaglichkeit), die eigene Email-
Adresse kann vor anderen unsichtbar gemacht werden, Anderung des eigenen Profils.

Trainer/in, Kursersteller/in: Einblick in eigene fur normale User gesperrte Elemente, Statistiken
uber Kursteilnehmer/innen, Moglichkeiten des Anmeldens und Abmeldens von Kursteilneh-
mern/innen, Passwortanderung fir Kursteilnehmer/innen

Administrator/in: alle Rechte in allen Kursen

F: Gibt es eine rechtliche Einschrankung fir die Schulaufsicht beztglich virtueller Klas-
senraume?

A: Nein, der/die Direktor/in, die Schulaufsicht kann hier wie in einer herkémmlichen Klasse a-
gieren, z.B.: das virtuelle Klassenzimmer jederzeit betreten und Einsicht nehmen.

F: Kann der/die Direktor/in, die Schulaufsicht ohne mein Wissen meinen (mit Zugangs-
schlissel gesicherten) Moodle-Kurs einsehen?

A: Nein, er/sie scheint, sofern er/sie als Teilnehmer/in in diesem Kurs eingetragen ist, wie alle
angemeldeten Teilnehmer/innen im Bereich ,,Zur Zeit online* auf.

F: Ist Moodle wirklich sicher?

A: Moodle verwendet Standard-Internettechnologien. Bei der Entwicklung wird auf Sicherheits-
fragen hoher Wert gelegt. Probleme, die bekannt wurden, werden innerhalb weniger Tage beho-
ben.

Als Administrator/in von moodle kénnen Sie Ihre Installation registrieren lassen. Sie erhalten
dann gelegentlich Informationen direkt von den Entwicklern. Darunter sind auch Hinweise wenn

Sicherheitsprobleme bekannt werden.
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Bei allen Internetanwendungen gibt es potenzielle Sicherheitsrisiken. Das wird sich nie aus-
schlielen lassen. Die grofiten Probleme und haufigsten Risiken resultieren jedoch aus leicht er-
ratbaren oder quasi 6ffentlichen Zugangspasswortern, ungenigenden SicherungsmalRnahmen o-
der fehlende Backups von Daten.

8 Literatur
8.1 Datenschutz und Datensicherheit

http://www.saferinternet.at/ — Osterreichische Seite zur Sicherheit im Netz

http://saferinternet.at/fileadmin/files/SAFERSURFING.pdf

http://www.klicksafe.de/ — Deutsche Seiten zur Sicherheit im Netz

http://www.dsk.gv.at/dsg2000d.htm -- Das 6sterreichische Datenschutzgesetz

http://www.elearningrechtsfragen.at/ — Das Osterreichische eLearning-Rechtsportal speziell fiir
Hochschulen

8.2 Urheberrecht

Fankhauser, Rainer; Olensky Walter: Urheberrecht und Schule, BMBWK: Wien, 2004
(http://bildungsmedien.salzburg.at/pdf/Urheberrecht_und_Schule.pdf)

Scherzer, Wolfgang: eLearning Urheberrecht. Urheberrechtliche Aspekte zur Erstellung von
web-basierendem eLearning-content. Master Thesis zur Erlangung des akademischen Grades
»,Master of Science”, MSc, Donau-Universitat Krems, 2005 (mit ausfiihrlichem Literaturver-
zeichnis) (http://www.schule.at/dl/Scherzer_elLearning_und_Urheberrecht.pdf)

http://www.elearningrechtsfragen.at/ — Das Osterreichische eLearning-Rechtsportal speziell fiir
Hochschulen

22


http://www.dsk.gv.at/dsg2000d.htm

Recht in virtuellen Lernumgebungen

9 Ansprechpartner
ARGE DATEN - Osterreichische Gesellschaft fir Datenschutz

http://www.argedaten.at | Redtenbacherg. 20, 1160 Wien | Telefon +43 676 9107032 | Fax +43 1
4803209 | E-Mail: webmaster@argedaten.at

Bundesministerium flr Unterricht, Kunst und Kultur

Mag. Walter Olensky | Abteilung Prés.8 (Medienpadagogik/Bildungsmedien/Medienservice) |
Minoritenplatz 5, 1010 Wien | Telefon: +43 1 53120 / 4846 | E-Mail:
walter.olensky@bmukk.gv.at

Datenschutzkommission im Bundeskanzleramt

http://www.dsk.qgv.at/ | Ballhausplatz 1; 1014 Wien | Telefon: +43 1 53115/ 2525 | Fax: +43 1
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Anhang

Vorlage 1

VERPFLICHTUNGSERKLARUNG

Nachweis der Kenntnisnahme
NaME: ..o
Schule: ..o,
Als Lehrer/in dieser Schule verpflichte ich mich durch meine Unterschrift,

o flr den Dienstbetrieb nur die vom Dienstgeber zur Verfligung gestellten bzw. ausdriick-
lich freigegebenen Hard- und Softwarekomponenten zu benutzen;

e nur ordnungsgemaR lizenzierte und fur den Dienstgebrauch benétigte Software zu ver-
wenden;

e die Systemkonfiguration nicht eigenméchtig zu verandern;

e das unbefugte Benutzen, Kopieren und die Weitergabe von Software zu unterlassen;

e das Datengeheimnis gemaf den Bestimmungen des Datenschutzgesetzes 2000 zu wah-
ren;

e zur Einhaltung der EDV-Richtlinien an unserer Schule.

Mir ist bekannt, dass es insbesondere untersagt ist, unbefugten Personen oder unzustandigen
Stellen Daten mitzuteilen oder ihnen die Kenntnisnahme zu ermdéglichen, sowie Daten zu einem
anderen als dem zum jeweiligen rechtmaligen Aufgabenvollzug gehérenden Zweck zu verwen-
den.

Es ist mir bewusst, dass die Nichteinhaltung der vorliegenden Richtlinien rechtliche Folgen nach
sich ziehen kann.
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Vorlage 2

EINVERSTANDNISERKLARUNG

Liebe Eltern!
Da die Unterrichtsarbeit immer mehr von den modernen Kommunikationstechnologien profitiert,
und diese auch mitunter in virtuellen Lernumgebungen stattfindet, ersuche ich Sie hoflichst, un-

ten stehende Einverstandniserklarung auszufullen.

Name, Unterschrift des Klassenvorstands

Ich erklare mich damit einverstanden, dass auf der virtuellen Lernplattform Fotos aus dem
Schulalltag, auf der moglicherweise auch mein Sohn/meine Tochter zu sehen ist, im Internet
verOffentlicht werden. Die Fotos zeigen Schuler/innen beim Arbeiten oder im Schulalltag. Es
werden keine Portraits oder Bilder mit vollstandigem Namen der Schiler/innen veréffentlicht.

Familienname des/der Schiilers/in:

Vorname

Datum:

Unterschrift des/der Erziehungsberichtigten
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Vorlage 3

ALLGEMEINE VERHALTENSVEREINBARUNG
IM VIRTUELLEN KLASSENRAUM FUR
SCHULER/INNEN - VERPFLICHTUNGS-
ERKLARUNG

e Ich verpflichte mich, dass ich meine Zugangsdaten sorgféltig und zugriffsbereit
aufbewahre und daher jederzeit imstande bin mich in Kursen anzumelden. Ich ver-
pflichte mich auRerdem, diese Zugangsdaten nicht an andere weiter zu geben.

e Ich verpflichte mich, Dateien die ich fir meinen eigenen Gebrauch aus der Lern-
plattform (dem virtuellen Klassenraum) herunterlade, nicht an Dritte weiterleite.

Ich bin mir dessen bewusst, dass der Unterricht im virtuellen Klassenraum ein Teil des gesamten
Unterrichts ist.

Ich weil3, dass neben Terminen, Aufgaben und sonstigen Unterlagen, die ich auf der Lernplatt-
form vorfinde, ergdnzende Informationen auch im Unterricht an der Schule gegeben werden.

Ich halte mich an die Vereinbarung, wie oft oder zu welcher Zeit ich Kurse betrete, um mich u-
ber Neuigkeiten zu informieren.

Ich halte mich an die Vorgaben, inwieweit ich selbstandig Anderungen an meinem Benutzerpro-
fil vornehmen darf.

Ich verwende die im Kurs oder auf der Lernplattform vorhandenen Kommunikationsmdglichkei-
ten auf verantwortungsbewusste Weise, die den Unterricht unterstltzt. Ich achte besonders dar-
auf, keine beleidigenden, ungesetzlichen oder destruktiven AuRerungen und Beitrage zu schrei-
ben oder zu verbreiten.

Ich halte mich an die Regeln, die fur einzelne Kurse unterschiedlich vereinbart wurden und die
allgemeinen Verhaltensregeln bei Online-Kommunikation (Netiquette).

DaAtUM oot e e s

Klasse ................ Unterschrift: ......coovveee e,
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